Техническое задание на поставку оборудования и работы

	1. Способ закупки 

	Запрос коммерческих предложений.

	2. Наименование, место нахождения, почтовый адрес, адрес электронной почты, номер контактного телефона заказчика

	2.1. Наименование заказчика
	ООО "Космос Отель Омск"

	2.2. Место нахождения заказчика
	644050, ОМСКАЯ ОБЛАСТЬ, ГОРОД ОМСК, МИРА ПРОСПЕКТ, ДОМ 5, КОРПУС 1

	2.3. Почтовый адрес заказчика
	644050, ОМСКАЯ ОБЛАСТЬ, ГОРОД ОМСК, МИРА ПРОСПЕКТ, ДОМ 5, КОРПУС 1

	2.4. Контактное лицо, номер контактного телефона заказчика,email
	Шибаев В.И. +7 (985) 761 31 69
Vshibaev@cosmoshotels.ru

	3. Предмет договора с указанием количества поставляемого товара, объема выполняемых работ, оказываемых услуг и классификация

	
3.1. Оборудование

	


	№ п/п
	Наименование товара
	Показатель (характеристика) 
товара
	Требования к значениям показателей (характеристик) товара
	Ед. изм.
	Кол-во

	1
	Сервер тип 1
	Тип сервера
	Стоечный
	шт.
	1

	
	
	Тип корпуса
	Rack
	
	

	
	
	Количество занимаемых юнитов в стойке
	≤ 2
	
	

	
	
	Глубина сервера
	≤ 736 мм
	
	

	
	
	Кнопка перезагрузки сервера
	да
	
	

	
	
	Индикатор питания 
	да
	
	

	
	
	Индикатор активности сети
	≥ 1 штуки
	
	

	
	
	Порты USB 3.1 Gen 1 на лицевой панели
	≥ 2 штук
	
	

	
	
	Максимальное количество накопителей в корпусе
	≥ 14 штук
	
	

	
	
	Количество LFF (3,5) слотов для накопителей на лицевой панели
	≥ 12 штук
	
	

	
	
	Количество отсеков LFF (3,5) на лицевой панели сервера, поддерживающих NVME накопители с возможностью горячей замены
	≥ 4 штук
	
	

	
	
	Количество SFF (2,5) слотов для накопителей на задней панели
	≥ 2 штук
	
	

	
	
	Интерфейс поддерживаемых накопителей
	SATA и SAS и PCIe и M.2 и SD и U.2 и USB и NVME
	
	

	
	
	Защитная панель безопасности, запираемая на ключ, на передней панели
	да
	
	

	
	
	Встроенные управляемые вентиляторы
	≥ 4 штук
	
	

	
	
	Уровень резервирования установленных блоков охлаждения
	N+1
	
	

	
	
	Количество установленных блоков питания
	≥ 2 штук
	
	

	
	
	Поддержка горячей замены блоков питания 
	да
	
	

	
	
	Номинальная мощность одного блока питания
	≥ 1200 ватт
	
	

	
	
	Фиксаторы непреднамеренного отсоединения кабеля питания
	да
	
	

	
	
	Уровень резервирования установленных блоков питания
	N+1
	
	

	
	
	Наличие направляющих для установки в шкаф телекоммуникационный
	да
	
	

	
	
	Количество ядер каждого установленного процессора
	≥ 16 штук
	
	

	
	
	Количество потоков каждого установленного процессора
	≥ 32 штук
	
	

	
	
	Базовая частота каждого установленного процессора (без учета технологии динамического изменения частоты)
	≥ 2.1 гигагерц
	
	

	
	
	Максимальная тактовая частота процессора
	≥ 3.2 гигагерц
	
	

	
	
	Кэш процессора
	≥ 22 МБ
	
	

	
	
	Система охлаждения процессора
	да
	
	

	
	
	Поддержка 64-разрядных приложений
	да
	
	

	
	
	Технология виртуализации для направленного ввода/вывода 
	да
	
	

	
	
	Технология защиты системы от программных ошибок
	да
	
	

	
	
	Технология, предотвращающая переполнение буфера в результате вирусных атак
	да
	
	

	
	
	Встроенный в процессор контроллер памяти
	да
	
	

	
	
	Тип установленной оперативной памяти
	DDR4 
	
	

	
	
	Эффективная скорость работы оперативной памяти
	≥ 2400 млн. передач в секунду
	
	

	
	
	Поддержка контроллером памяти с кодом коррекции ошибок
	да
	
	

	
	
	Количество установленных процессоров
	≥ 1 штуки
	
	

	
	
	Максимальное количество процессоров
	≥ 2 штук
	
	

	
	
	Количество слотов для модулей оперативной памяти
	≥ 24 штук
	
	

	
	
	Максимальный общий поддерживаемый объем оперативной памяти
	≥ 3048 гигабайт
	
	

	
	
	Поддержка функции обнаружения и коррекции ошибок в оперативной памяти
	да
	
	

	
	
	Максимальная пропускная способность оперативной памяти в одноканальном режиме
	≤ 25600 Мбайт/c
	
	

	
	
	Объем каждого установленного модуля оперативной памяти
	≥ 32 гигабайт
	
	

	
	
	Количество установленных модулей оперативной памяти
	≥ 2 штук
	
	

	
	
	Суммарный объем установленной оперативной памяти
	≥ 64 гигабайт
	
	

	
	
	Количество разъемов PCI Express x16
	≥ 2 штук
	
	

	
	
	Количество разъемов PCI Express x8
	≥ 4 штук
	
	

	
	
	Наличие интегрированного видеоадаптера
	да
	
	

	
	
	Наличие аппаратного дискового контроллера
	да
	
	

	
	
	Поддерживаемые дисковым контроллером типы RAID
	0, 1, 5, 6, 10, 50, 60
	
	

	
	
	Объем кэш-памяти установленного дискового контроллера
	≥ 1 гигабайт
	
	

	
	
	Суммарная номинальная мощность установленных блоков питания
	≤ 5000 Ватт
	
	

	
	
	Характеристики аппаратного дискового контроллера
Поддержка не менее 64 дисковых накопителей SATA и/или SAS при использовании SAS-экспандеров
Не менее одного внутреннего mini HD SAS порта
Оперативное увеличение емкости (OCE) 
Оперативная миграция с одного на другой уровень RAID (RLM) 
Автоматическое возобновление работы после отключения питания в связи с модернизацией массива, в связи с реконструкцией массива (RLM) 
Многоканальная структура поддержки для одного контроллера 
Распределение загрузки 
Конфигурация сегмента чередования данных до 1 Мб 
Быстрая инициализация, обеспечивающая быструю настройку массива 
Проверка на согласованность целостности данных 
Поддержка SSD 
Регулярная проверка - сканирование и восстановление носителей 
Поддержка 64 виртуальных дисков 
Поддержка до 64 ТБ на одно логическое устройство (LUN) 
Конфигурация диска (COD), совместимая с форматом DDF 
Поддержка S.M.A.R.T 
Общее и раздельное горячее резервирование с функцией восстановления данных:
 - Автоматическое восстановление
- Структурная целостность для горячего резервирования 
- Аварийное горячее резервирование SATA для массивов SAS 
Управление модулем - SES (внутреннее) - SGPIO (последовательное) 
Технология диагностики дисковых накопителей
	да
	
	

	
	
	Тип контроллера дистанционного мониторинга и управления
	Автоматическое уведомление о событиях по электронной почте.
Доступ к основным характеристикам, состоянию сервера и установленных устройств.
Обеспечение перенаправления графической консоли по сети.
Поддержка веб-интерфейса
Подключение виртуальных медиаустройств через консоль удаленного управления, в том числе образов дисков (файлов ISO).
	
	

	
	
	Система удаленного управления сервером
	да
	
	

	
	
	Аппаратный контроллер мониторинга и управления с характеристиками:
 - Должен обеспечивать возможность независимого и автономного контроля условий эксплуатации
 - Должен обеспечивать возможность удаленного включения, выключения и перезагрузки сервера 
 - Просмотр текущего состояния модуля мониторинга и настройка его параметров может осуществляться по выбору пользователя: 
 а) через независимый от операционной системы Web интерфейс:
 • Отображение версии устройства и номера прошивки
 • Отображение времени работы системы
 • Отображение состояния датчиков вибрации, вскрытия корпуса и запыленности
 • Отображение показаний датчиков температуры и влажности
 • Отображение текущего напряжения всех подключенных источников питания
 • Сброс показаний датчиков и калибровка датчика пыли
 • Настройка сетевого интерфейса (имя устройства, DHCP, IP адрес, маска подсети, адрес шлюза, номер HTTP порта)
 • Настройка пароля доступа к Web интерфейсу
 • Отображение уровня сигнала GSM сети, баланса на sim карте
 • Настройка пороговых значений температуры, влажности и напряжения для отправки сообщений
 • Настройка E-mail адреса, SMTP сервера и номера телефона для отправки сообщений

 б) через меню настроек базовой системы ввода-вывода (BIOS SETUP) сервера:
 • Отображение времени работы в часах
 • Отображение состояния подключения кабеля Reset
 • Настройка датчика пыли: Отображение критического уровня запылённости, Калибровка
 • Настройка датчика вскрытия корпуса: Отображение состояния датчика (факт вскрытия и количество вскрытий), Сброс состояния датчика
 • Настройка датчика температуры: Отображение состояния датчика (факт выхода из допустимого диапазона и текущая температура), Выбор верхнего и нижнего порогов срабатывания датчика температуры, Сброс состояния датчика
 • Настройка сетевых параметров: Установка нового пароля для доступа к web-интерфейсу, IP-адреса, маски подсети, IP-адреса основного шлюза, номера порта, Включение/выключение DHCP, обновлённых сетевых параметров без перезагрузки

 в) через утилиту в операционной системе Windows:
 • Отображение времени работы в формате: Дни.Часы:Минуты:Секунды
 • Отображение состояния подключения кабеля Reset
 • Настройка датчика пыли: Отображение уровня запылённости по условной шкале, Калибровка
 • Настройка датчика вскрытия корпуса: Отображение состояния датчика (факт вскрытия и количество вскрытий), Сброс состояния датчика
 • Настройка датчика температуры: Отображение состояния датчика (факт выхода из допустимого диапазона и текущая температура), Выбор верхнего и нижнего порогов срабатывания датчика температуры, Сброс состояния датчика
 • Настройка сетевых параметров: Установка нового пароля для доступа к web-интерфейсу, IP-адреса, маски подсети, IP-адреса основного шлюза, номера порта, Включение/выключение DHCP, обновлённых сетевых параметров без перезагрузки
	да
	
	

	
	
	Аппаратный контроллер реализации удаленного управления сервером, обеспечивающая следующие функции:
- Удаленный доступ к графической консоли сервера.
- Последовательная консоль.
- Подключение виртуальных носителей.
- Возможность удаленно подключать к управляемому серверу образы дисков CD/DVD, FDD, HDD. 
- Поддержка журнала событий.
- Многопользовательский доступ, назначаемые права пользователей, интеграция с Active Directory.
- Независимость от ОС (Операционная система).
Обеспечение удаленного аппаратного мониторинга через IPMI.
Включая следующее:
- Состояние датчиков температуры (процессор, системная плата).
- Состояние датчиков скорости вращения вентиляторов корпуса сервера.
- Состояние датчиков напряжения (материнская плата, модули управления питанием процессора).
- Определение ошибок памяти ECC.
- Состояние питания (блоки питания).
- Удаленное управление питанием: включение, для штатного выключения через ACPI, принудительного выключения), перезагрузка .
- Удаленный доступ к текстовой или графической системной информации, включая настройку BIOS и информацию о работе ОС (KVM).
- Обеспечение безопасное сетевое управление через удаленное управление/перенаправление консоли.
- Управление через выделенный сетевой порт.
- Наличие всего необходимого программного обеспечения, рекомендуемого производителем платформы.
	да
	
	

	
	
	Разъем для подключения датчика вскрытия корпуса
	≥ 1 штуки
	
	

	
	
	Разъем для подключения GSM модема для оповещения о событиях при отсутствии подключения по локальной сети
	≥ 1 штуки
	
	

	
	
	Количество USB 3.1 Gen 1 портов
	≥ 4 штук
	
	

	
	
	Поддерживаемые протоколы сетевого порта (тип 1)
	Ethernet
	
	

	
	
	Количество сетевых портов (тип 1)
	≥ 4 штук
	
	

	
	
	Скорость сетевого порта Ethernet (тип 1)
	≥ 1 гигабит в секунду
	
	

	
	
	Тип среды передачи для сетевого порта (тип 1)
	Медь-витая пара
	
	

	
	
	Поддерживаемые протоколы сетевого порта (тип 2)
	Ethernet
	
	

	
	
	Количество сетевых портов (тип 2)
	≥ 2 штук
	
	

	
	
	Скорость сетевого порта Ethernet (тип 2)
	≥ 10 гигабит в секунду
	
	

	
	
	Тип среды передачи для сетевого порта (тип 2)
	Медь - твинаксиал
	
	

	
	
	Выделенный порт удалённого управления сервером
	да
	
	

	
	
	Тип среды передачи для сетевого порта
	Медь - витая пара
	
	

	
	
	Интерфейсы подключения
	VGA и RJ-45 и SFP
	
	

	
	
	Тип размещения USB портов
	Внутренний.
На задней панели.
На передней панели.
	
	

	
	
	Тип размещения RS-232
	На задней панели
	
	

	
	
	Количество внутренних портов SATA-III
	≥ 14 штук
	
	

	
	
	Количество внутренних портов M.2
	≥ 1 штуки
	
	

	
	
	Тип установленных накопителей (тип 1)
	SSD
	
	

	
	
	Количество установленных накопителей (тип 1) с поддержкой горячей замены
	≥ 2 штук
	
	

	
	
	Интерфейс установленных накопителей (тип 1)
	SATA
	
	

	
	
	Объем каждого установленного накопителя (тип 1)
	≥ 240 гигабайт
	
	

	
	
	Ресурс на запись дисков SSD (тип 1)
	≥ 1
	
	

	
	
	Тип установленных накопителей (тип 2)
	HDD
	
	

	
	
	Количество установленных накопителей (тип 2) с поддержкой горячей замены
	≥ 8 штук
	
	

	
	
	Интерфейс установленных накопителей (тип 2)
	SATA
	
	

	
	
	Объем каждого установленного накопителя (тип 2)
	≥ 8000 гигабайт
	
	

	
	
	Скорость вращения дисков в накопителе HDD (тип 2)
	≥ 7200 оборот в минуту
	
	

	
	
	Предназначение установленного накопителя (тип 1) для работы в режиме 24/7 (24 часа, 7 дней в неделю)
	да
	
	

	
	
	Поддержка сетевыми портами Ethernet (тип 1) стандартов передачи данных
	IEEE 802.3an/IEEE 802.3i/IEEE 802.3ab/IEEE 802.3u/IEEE 802.3bz.[footnoteRef:1] [1:  - В случае если при описании требований к значению показателя указываются варианты значений, разделенные с использованием знаков “/”, необходимо произвести выбор показателей из указанных вариантов значений.] 

	
	

	
	
	С целью оптимизации затрат, в состав изделия должен входить модуль агрегации отчетности и инвентаризации. Предназначенный для централизованного мониторинга, инвентаризации и управления компьютерным оборудованием в локальной и глобальной сетях.
Должен включать в себя:
	да
	
	

	
	
	Бессрочное программное обеспечение централизованная система управления и мониторинга, не требующее дополнительных финансовых затрат в процессе эксплуатации
	да
	
	

	
	
	Язык интерфейса централизованной системы управления и мониторинга
	русский
	
	

	
	
	Для быстрой идентификации и корректировки проблем системы должна использоваться система цветовых идентификаторов, с помощью которой отображается состояние систем и их компонентов.
	да
	
	

	
	
	Количество подключений доступных без дополнительных финансовых затрат
	≥ 1000 штук
	
	

	
	
	Администратору должна быть предоставлена полная информация об управляемых системах и возможность вмешиваться в работу каждой системы и ее индивидуальных компонентов.
	да
	
	

	
	
	Возможность дистанционно остановить исполняемый процесс и запустить службу, остановить службу на управляемой системе. Отображаются тип запуска и текущий статус каждой службы.
	да
	
	

	
	
	Функции: выключение питания, включение питания, перезагрузка питания, циклическая перезагрузка питания.
	да
	
	

	
	
	Технология перенаправления последовательной консоли по сети; возможность удалённого перезапуска системы.
	да
	
	

	
	
	Доступ к функциям удалённого управления для контролируемых систем, включая выключение, перезагрузку, технологию «пробуждения по сети» и удалённую консоль управления.
	да
	
	

	
	
	Функция удаления управляемых систем по заданному диапазону IP- адресов, по функции, по местоположению, по дате.
	да
	
	

	
	
	Возможность производить мониторинг физических событий, происходящих на серверах с активированной технологией IPMI (отображение: версии IPMI, количества записей в списке, время добавления последней записи, время последней очистки списка, доступное свободное пространство), возможность выключать сервер, перезапускать сервер в случае, если операционная система не проявляет активности.
	да
	
	

	
	
	Централизованная рассылка отчётов: 
- детальные свойства ресурсов, 
- список ресурсов, общая информация о ресурсах, 
- общая информация об операционной системе, 
- аудит пользователя, локальная рассылка сообщений, 
- отчет с общей информацией о приложении, 
- отчёт о детальных свойствах: 
имя машины, рабочий статус, IP-адрес, версия/пакет обновлений операционной системы , местоположение, функции, номер/стоимость/дата установки/владелец ресурса, модель/серийный номер/инвентарный номер/производитель машины, число и тип логических ЦП, общее количество установленных устройств физической и виртуальной памяти и число используемых блоков памяти, число доступных логических дисков и ёмкости, число установленных приложений, модель/производитель платы, обнаруженные устройства сенсоров, модель/память адаптера дисплея, имя/серийный номер монитора, общее количество установленной памяти, метка и ёмкость индивидуального блока памяти , общий объем виртуальной и физической памяти и объем используемой памяти , общая ёмкость физического диска, размер физического диска/информация об устройстве, метка и ёмкость индивидуального физического диска, имя/описание внешнего устройства, номер/описание/DHCP/IP-адрес/МАС-адрес сетевого адаптера, метка и статус PCI-слота, установленные приложения – Имя/Поставщик/Версия.
	да
	
	

	
	
	Отчёты могут включать уже не обслуживаемые системы, которые были удалены, но данные которых всё ещё хранятся в базе данных.
	да
	
	

	
	
	Функция управления пользователями и группами
	да
	
	

	
	
	Для управления системой пользователи могут модифицировать пороговые величины, периоды выборки, периоды перезагрузки и методы рассылки уведомлений.
	да
	
	

	
	
	Система сбора информации о вычислительном устройстве, мониторинга и управления системной информацией с целью снижения стоимости администрирования и обслуживания IT-инфраструктуры, уменьшения времени простоя объектов инфраструктуры, обеспечения своевременного обнаружения, локализации и решения технических проблем
	да
	
	

	
	
	Удаленное оповещение о попадании внутрь корпуса изделия мелкодисперсных частиц размером не более 0,3 мкм для предотвращения их накопления в количестве, достаточном для нарушения работы изделия
	да
	
	

	
	
	Хранение данных о контролируемых параметрах датчиков и пороговых значениях в энергонезависимой памяти аппаратного контроллера.
	да
	
	

	
	
	Метод уведомления, пороговые величины и периоды оценки для каждой категории типа датчиков, автоматически применяются ко всем обнаруженным датчикам соответствующего типа: 
1) Физические датчики: 
 Безопасность – если/когда корпус системы открыт, проникновение в него вызовет отправку сообщения датчиком. 
 Вентиляторы – контролируется скорость вращения. 
 Напряжение – контролируются функции, поддерживаемые подключённой платой/BIOS. 
 Температура – контролируются функции, поддерживаемые подключённой платой/BIOS. 
 Вентиляторы с датчиком температуры – контролируется скорость вращения. Сообщение отправляется в том случае, если температура ЦП превышает определённое пороговое значение, а вентилятор не вращается.
 Энергопотребление – контролирует потребление энергии. 
 Потеря избыточности блоков питания – контролирует управляемые службы IPMI, сообщение отправляется в случае потери избыточности блоков питания. 
2) Логические датчики: 
 Сетевые адаптеры – контролируют рабочее состояние сетевых адаптеров 
 Физический диск – контролирует наличие и процент использования физического диска в системе и/или RAID-массива, доступные для операционной системы посредством RAID-контроллера. 
 Логические диски – предоставляется отчет о доле пространства, используемого логическим диском, который был отформатирован, установлен при помощи операционной системы. Если диск не был отформатирован, то система будет считать его неисправным. 
Внешние устройства – внешние устройства, подключенные к системе, будут расцениваться ею как установленные до тех пор, пока они подключены. 
 Управляемый RAID-контроллер – состояние RAID-контроллера. 
 Общее использование ЦП – процент загрузки ЦП. 
 Общее использование памяти – процент использования физической и виртуальной памяти. 
 Частота ошибок памяти – число одно- и многоразрядных ошибок (требуется ЕСС память с контролем ошибок и поддержка соответствующих функций сервером). 
 Изменения аппаратного обеспечения – контролируются изменения конфигурации аппаратного обеспечения. 
 Изменения программного обеспечения – контролируются изменения, вносимые в установленные программы.
Наличие функции рассылки сообщений через электронную почту, локальной рассылки.
Реализация следующих типов мониторинга: ловушки событий платформы (РЕТ) - форматированные полученные SNMP-ловушки, конвертированные в обычный текст и отправленные сообщением. 
Аппаратное событие – превышение физическим компонентом системы порогового значения. Аппаратное событие включает: вопросы безопасности корпуса, значения скорости вентилятора, флуктуации температуры корпуса, флуктуации электрического напряжения, потеря резервного источника питания. 
События сети – сетевое соединение потеряно из-за выхода адаптера из строя. 
	да
	
	

	
	
	События накопителей – логический диск достиг порогового значения, потеря логического диска, потеря физического диска (диск удалён, диск не функционирует), внешний диск присутствует в системе в течение продолжительного периода времени и может вызвать сбой при загрузке. 
	да
	
	

	
	
	Событие опроса системы на производительность – превышено пороговое значение использования для ЦП, для оперативной памяти.
	да
	
	

	
	
	Событие мониторинга ресурса – для сервера проводит инвентарную опись компонентов системы, находящихся под управлением (например, ЦП, памяти, дисков, установленных приложений для программного обеспечения, удалённых приложений для программного обеспечения и т.д.), проверка каждый раз при перезапуске системы.
	да
	
	

	
	
	Производится интегрированный мониторинг RAID-контроллеров. Проводится мониторинг всех обнаруженных и поддерживаемых RAID-контроллеров системы, их свойства и конфигурация будут отображаться в разделе «Управляемые RAID-контроллеры» во вкладке свойств накопителя. Должен проводиться профилактический мониторинг дисков, управление RAID-массивами.
	да
	
	

	
	
	Отображаются модели контроллера, версии встроенного программного обеспечения, кэш (при наличии), номер шины, ID, версию BIOS, наличие BBU и максимальное число устройств на шину, текущих RAID-массивов, сконфигурированных на данном контроллере, включая их описание, номер RAID-массива и статус (стандартный, начальный, восстановленный, пониженный, неисправный).
	да
	
	

	
	
	Отображаются физические диски, присоединённые к RAID-контроллеру, включая их положение на шине, ID, статус, ёмкость, производителя и модель.
	да
	
	

	
	
	Датчик вибрации, с порогом срабатывания не более 0,2 м/с2
	≥ 1 штуки
	
	

	
	
	Датчик запыленности внутри корпуса сервера, с чувствительностью к находящимся на заданной поверхности мелким твёрдым телам органического и минерального происхождения, диаметром не менее 0.3 мкм
	≥ 1 штуки
	
	

	
	
	Датчик температуры снаружи сервера, в диапазоне от 0 до 50 градусов Цельсия
	≥ 1 штуки
	
	

	
	
	Датчик влажности снаружи сервера, в диапазоне 20%-80%
	≥ 1 штуки
	
	

	
	
	Высота шасси сервера
	≥ 44 мм
	
	

	
	
	На сервер должны распространяться обязательства гарантийного обслуживания сроком не менее 3 (трёх) лет.
Гарантийное обслуживание должно осуществляться на территории г. Омск в целях уменьшения простоя рабочего времени.
Обязательства гарантийного обслуживания должны включать в себя:
- обслуживание в рабочее время, с понедельника по пятницу, кроме официальных выходных дней (обслуживание по формуле «9х5» - в рабочее время (по местному времени), 5 дней в неделю);
- консультации технических специалистов по вопросам, связанным с установкой (монтажом), настройкой, функционированием и восстановлением работоспособности сервера;
- выполнение необходимых работ по восстановлению работоспособности сервера в течение не более 30 (тридцати) рабочих дней на месте эксплуатации в присутствии представителя заказчика;
- бесплатная замена вышедших из строя компонент;
- в период гарантийного обслуживания Заказчик имеет право вскрывать корпус сервера для установки дополнительного оборудования (с целью снижения дополнительных затрат на эксплуатацию) с предварительным уведомлением и консультацией о совместимости с производителем (поставщиком).
Для обеспечения исполнения обязательств гарантийного обслуживания поставляемый сервер должен иметь уникальные идентификаторы (уникальные серийные номера, наклейки с логотипом или наименованием, любой графический символ и т.д.), позволяющие однозначно определить их поставщика или производителя. Уникальные идентификаторы должны быть выполнены способом, обеспечивающим их читаемость и сохранность в течение срока действия обязательств гарантийного обслуживания.
	да
	
	

	
	
	При поставке Заказчику должны быть переданы:
- сервер в сборе;
- комплект направляющих для монтажа в 19” серверный шкаф;
- кабели электропитания;
- эксплуатационная документация (паспорта, руководства пользователя, инструкции по эксплуатации и т.д.) и гарантийные документы (гарантийные талоны, гарантийные сертификаты и т.д.) сервера, в которых содержится полная информация о правилах транспортировки, хранения, установки и эксплуатации товаров, а также полная информация об условиях предоставления и ограничениях гарантийного обслуживания. Эксплуатационная документация и гарантийные документы сервера передаются Заказчику с указанием всей необходимой для получения гарантийного обслуживания информации (уникальные идентификаторы, дата продажи, наименование Поставщика, печать Поставщика и т.д.). Эксплуатационная документация и гарантийные документы сервера могут передаваться Заказчику на бумажных носителях или в электронном виде. Эксплуатационная документация и гарантийные документы сервера на бумажных носителях должны предоставляться на русском языке. Эксплуатационная документация и гарантийные документы сервера в электронном виде должны поставляться на отчуждаемых оптических носителях информации (CD – или DVD-дисках) и сопровождаться инструкцией на русском языке по регистрации или проверке сроков и условий действия обязательств гарантийного обслуживания.
- Сервер должен соответствовать требованиям технических регламентов государств – членов Таможенного союза 
ТР ТС 004/2011 «О безопасности низковольтного оборудования»; 
ТР ТС 020/2011 «Электромагнитная совместимость технических средств». 
	да
	
	

	2
	Сервер тип 2
	Тип сервера
	Стоечный
	шт.
	2

	
	
	Тип корпуса
	Rack
	
	

	
	
	Наличие направляющих для установки в шкаф телекоммуникационный
	да
	
	

	
	
	Количество занимаемых юнитов в стойке
	≤ 2
	
	

	
	
	Глубина сервера
	≤ 736 мм
	
	

	
	
	Кнопка перезагрузки сервера
	да
	
	

	
	
	Индикатор питания 
	да
	
	

	
	
	Индикатор активности сети
	≥ 1 штуки
	
	

	
	
	Количество USB портов на лицевой панели
	≥ 2 штук
	
	

	
	
	Максимальное количество накопителей в корпусе
	≥ 26 штук
	
	

	
	
	Количество SFF (2,5) слотов для накопителей на лицевой панели
	≥ 24 штук
	
	

	
	
	Количество SFF (2,5) слотов для накопителей на задней панели
	≥ 2 штук
	
	

	
	
	Интерфейс поддерживаемых накопителей
	SATA и SAS и PCIe и USB
	
	

	
	
	Защитная панель безопасности, запираемая на ключ, на передней панели. 
	да
	
	

	
	
	Встроенные управляемые вентиляторы
	≥ 4 штук
	
	

	
	
	Количество установленных блоков питания
	≥ 2 штук
	
	

	
	
	Поддержка горячей замены блоков питания 
	да
	
	

	
	
	Номинальная мощность одного блока питания
	≥ 800 ватт
	
	

	
	
	Фиксаторы непреднамеренного отсоединения кабеля питания
	да 
	
	

	
	
	Уровень резервирования установленных блоков питания
	N+1
	
	

	
	
	Количество ядер каждого установленного процессора
	≥ 16 штук
	
	

	
	
	Количество потоков каждого установленного процессора
	≥ 32 штук
	
	

	
	
	Базовая частота каждого установленного процессора (без учета технологии динамического изменения частоты)
	≥ 2.1 гигагерц
	
	

	
	
	Максимальная тактовая частота процессора
	≥ 3.2 гигагерц
	
	

	
	
	Кэш процессора
	≥ 22 МБ
	
	

	
	
	Система охлаждения процессора
	да
	
	

	
	
	Поддержка 64-разрядных приложений
	да
	
	

	
	
	Технология виртуализации для направленного ввода/вывода 
	да
	
	

	
	
	Технология защиты системы от программных ошибок
	да
	
	

	
	
	Технология, предотвращающая переполнение буфера в результате вирусных атак
	да
	
	

	
	
	Встроенный в процессор контроллер памяти
	да
	
	

	
	
	Объем каждого установленного модуля оперативной памяти
	≥ 32 гигабайт
	
	

	
	
	Суммарный объем установленной оперативной памяти
	≥ 384 гигабайт
	
	

	
	
	Тип установленной оперативной памяти
	DDR4 
	
	

	
	
	Эффективная скорость работы оперативной памяти
	≥ 2400 млн. передач в секунду
	
	

	
	
	Поддержка контроллером памяти с кодом коррекции ошибок
	да
	
	

	
	
	Количество установленных процессоров
	≥ 2 штук
	
	

	
	
	Максимальное количество процессоров
	≥ 2 штук
	
	

	
	
	Количество слотов для модулей оперативной памяти
	≥ 24 штук
	
	

	
	
	Максимальный общий поддерживаемый МП объем оперативной памяти
	≥ 3072 гигабайт
	
	

	
	
	Поддержка функции обнаружения и коррекции ошибок в оперативной памяти
	да
	
	

	
	
	Максимальная пропускная способность оперативной памяти в одноканальном режиме
	≤ 25600 Мбайт/c
	
	

	
	
	Количество слотов для установки плат расширения PCIe x24
	≥ 2 штук
	
	

	
	
	Количество слотов для установки плат расширения PCIe x8
	≥ 1 штуки
	
	

	
	
	Наличие интегрированного видеоадаптера
	да
	
	

	
	
	Наличие аппаратного дискового контроллера
	да
	
	

	
	
	Поддерживаемые дисковым контроллером типы RAID
	0 и 1 и 5 и 6 и 10 и 50 и 60
	
	

	
	
	Объем кэш-памяти установленного дискового контроллера
	≥ 1 гигабайт
	
	

	
	
	Количество установленных модулей оперативной памяти
	≥ 8 штук
	
	

	
	
	Суммарная номинальная мощность установленных блоков питания
	≤ 2500 Ватт
	
	

	
	
	Функциональность установленного аппаратного дискового контроллера: Поддержка не менее 64 дисковых накопителей SATA и/или SAS при использовании SAS-экспандеров
Оперативное увеличение емкости (OCE) 
Оперативная миграция с одного на другой уровень RAID (RLM) 
Автоматическое возобновление работы после отключения питания в связи с модернизацией массива, реконструкцией массива (RLM) 
Многоканальная структура поддержки для одного контроллера 
Распределение загрузки 
Конфигурация сегмента чередования данных до 1 Мб 
Быстрая инициализация, обеспечивающая быструю настройку массива 
Проверка на согласованность целостности данных 
Поддержка SSD 
Регулярная проверка - сканирование и восстановление носителей 
Поддержка 64 виртуальных дисков 
Поддержка до 64 ТБ на одно логическое устройство (LUN) 
Конфигурация диска (COD), совместимая с форматом DDF 
Поддержка S.M.A.R.T 
Общее и раздельное горячее резервирование с функцией восстановления данных:
 - Автоматическое восстановление
- Структурная целостность для горячего резервирования 
- Аварийное горячее резервирование SATA для массивов SAS 
Управление модулем - SES (внутреннее) - SGPIO (последовательное) 
Технология диагностики дисковых накопителей
	да
	
	

	
	
	Функциональность контроллера выявления и регистрации критических состояний:
- система сбора информации о вычислительном устройстве, мониторинга и управления системной информацией с целью снижения стоимости администрирования и обслуживания IT-инфраструктуры, уменьшения времени простоя объектов инфраструктуры, обеспечения своевременного обнаружения, локализации и решения технических проблем;
- система должна отображать серийный номер изделия, обеспечивать контроль «зависаний» ОС;
- должна быть обеспечена реализация удаленного оповещения о попадании внутрь корпуса изделия мелкодисперсных частиц размером не более 0,3 мкм для предотвращения их накопления в количестве, достаточном для нарушения работы изделия;
- должна быть обеспечена возможность хранения данных о контролируемых параметрах датчиков и пороговых значениях в энергонезависимой памяти аппаратного контроллера.
	да
	
	

	
	
	Тип контроллера дистанционного мониторинга и управления
	Автоматическое уведомление о событиях по электронной почте. 
Доступ к основным характеристикам, состоянию сервера и установленных устройств. 
Обеспечение перенаправления графической консоли по сети. 
Поддержка веб-интерфейса 
Подключение виртуальных медиаустройств через консоль удаленного управления, в том числе образов дисков (файлов ISO).
	
	

	
	
	Система удаленного управления сервером
	да
	
	

	
	
	Аппаратный контроллер реализации удаленного управления сервером, обеспечивающая следующие функции:
- Удаленный доступ к графической консоли сервера.
- Последовательная консоль.
- Подключение виртуальных носителей.
- Возможность удаленно подключать к управляемому серверу образы дисков CD/DVD, FDD, HDD. 
- Поддержка журнала событий.
- Многопользовательский доступ, назначаемые права пользователей, интеграция с Active Directory.
- Независимость от ОС (Операционная система).
Обеспечение удаленного аппаратного мониторинга через IPMI.
Включая следующее:
- Состояние датчиков температуры (процессор, системная плата).
- Состояние датчиков скорости вращения вентиляторов корпуса сервера.
- Состояние датчиков напряжения (материнская плата, модули управления питанием процессора).
- Определение ошибок памяти ECC.
- Состояние питания (блоки питания).
- Удаленное управление питанием: включение, для штатного выключения через ACPI, принудительного выключения), перезагрузка .
- Удаленный доступ к текстовой или графической системной информации, включая настройку BIOS и информацию о работе ОС (KVM).
- Обеспечение безопасное сетевое управление через удаленное управление/перенаправление консоли.
- Управление через выделенный сетевой порт.
- Наличие всего необходимого программного обеспечения, рекомендуемого производителем платформы.
	да
	
	

	
	
	Тип установленных накопителей (тип 1)
	SSD
	
	

	
	
	Количество установленных накопителей (тип 1) с поддержкой горячей замены
	≥ 2 штук
	
	

	
	
	Интерфейс установленных накопителей (тип 1)
	SATA
	
	

	
	
	Объем каждого установленного накопителя (тип 1)
	≥ 480 гигабайт
	
	

	
	
	Ресурс на запись дисков SSD (тип 1) - количество перезаписей всего объема накопителя в день (DWPD)
	≥ 1
	
	

	
	
	Предназначение установленного накопителя (тип 1) для работы в режиме 24/7 (24 часа, 7 дней в неделю)
	да
	
	

	
	
	Тип установленных накопителей (тип 2)
	HDD
	
	

	
	
	Количество установленных накопителей (тип 2) с поддержкой горячей замены
	≥ 24 штук
	
	

	
	
	Интерфейс установленных накопителей (тип 2)
	SAS
	
	

	
	
	Объем каждого установленного накопителя (тип 2)
	≥ 2400 гигабайт
	
	

	
	
	Скорость вращения дисков в накопителе HDD (тип 2)
	≥ 10000 оборот в минуту
	
	

	
	
	Предназначение установленного накопителя (тип 1) для работы в режиме 24/7 (24 часа, 7 дней в неделю)
	да
	
	

	
	
	Количество USB портов расположенных на передней и задней панелях
	≥ 4 штук
	
	

	
	
	Стандарт USB портов расположенных на передней и задней панелях
	USB 2.0/USB 3.1 Gen 2/USB 3.1 Gen 1/USB 3.2 Gen2.[footnoteRef:2] [2:  - В случае если при описании требований к значению показателя указываются варианты значений, разделенные с использованием знаков “/”, необходимо произвести выбор показателей из указанных вариантов значений.] 

	
	

	
	
	Тип размещения USB портов
	Внутренний.
На задней панели.
На передней панели.
	
	

	
	
	Поддерживаемые протоколы сетевого порта (тип 1)
	Ethernet
	
	

	
	
	Количество сетевых портов (тип 1)
	≥ 4 штук
	
	

	
	
	Скорость сетевого порта Ethernet (тип 1)
	≥ 1 гигабит в секунду
	
	

	
	
	Тип среды передачи для сетевого порта (тип 1)
	Медь - витая пара
	
	

	
	
	Поддерживаемые протоколы сетевого порта (тип 2)
	Ethernet
	
	

	
	
	Количество сетевых портов (тип 2)
	≥ 2 штук
	
	

	
	
	Скорость сетевого порта Ethernet (тип 2)
	≥ 10 гигабит в секунду
	
	

	
	
	Тип среды передачи для сетевого порта (тип 2)
	Медь - твинаксиал
	
	

	
	
	Выделенный порт удалённого управления сервером
	да
	
	

	
	
	Количество портов VGA на задней панели
	≥ 1 штуки
	
	

	
	
	Количество портов VGA на передней панели
	≥ 1 штуки
	
	

	
	
	Тип размещения RS-232
	На задней панели
	
	

	
	
	Количество внутренних портов SATA-III
	≥ 12 штук
	
	

	
	
	Количество внутренних портов M.2
	≥ 2 штук
	
	

	
	
	Интерфейсы подключения
	VGA и RJ-45 и SFP
	
	

	
	
	Порты с интерфейсом универсальной последовательной шины расположенные на передней и задней панелях, обеспечивающие полную скоростную поддержку подключаемых внешних устройств с максимальной пропускной способностью по интерфейсу подключения
	≥ 625 Мбайт/с, количество портов ≥ 4 шт.
	
	

	
	
	Суммарный объем установленных накопителей (тип 2)
	≥ 57 терабайт
	
	

	
	
	Поддержка сетевыми портами Ethernet (тип 1) стандартов передачи данных
	IEEE 802.3an/IEEE 802.3i/IEEE 802.3ab/IEEE 802.3u/IEEE 802.3bz.[footnoteRef:3] [3:  - В случае если при описании требований к значению показателя указываются варианты значений, разделенные с использованием знаков “/”, необходимо произвести выбор показателей из указанных вариантов значений.] 

	
	

	
	
	С целью оптимизации затрат, в состав изделия должен входить модуль агрегации отчетности и инвентаризации. Предназначенный для централизованного мониторинга, инвентаризации и управления компьютерным оборудованием в локальной и глобальной сетях.
Должен включать в себя:
	да
	
	

	
	
	Бессрочное программное обеспечение централизованная система управления и мониторинга, не требующее дополнительных финансовых затрат в процессе эксплуатации
	да
	
	

	
	
	Язык интерфейса централизованной системы управления и мониторинга
	русский
	
	

	
	
	Для быстрой идентификации и корректировки проблем системы должна использоваться система цветовых идентификаторов, с помощью которой отображается состояние систем и их компонентов.
	да
	
	

	
	
	Количество подключений доступных без дополнительных финансовых затрат
	≥ 2000
	
	

	
	
	Администратору должна быть предоставлена полная информация об управляемых системах и возможность вмешиваться в работу каждой системы и ее индивидуальных компонентов.
	да
	
	

	
	
	Возможность дистанционно остановить исполняемый процесс и запустить службу, остановить службу на управляемой системе. Отображаются тип запуска и текущий статус каждой службы.
	да
	
	

	
	
	Функции: выключение питания, включение питания, перезагрузка питания, циклическая перезагрузка питания.
	да
	
	

	
	
	Технология перенаправления последовательной консоли по сети; возможность удалённого перезапуска системы.
	да
	
	

	
	
	Доступ к функциям удалённого управления для контролируемых систем, включая выключение, перезагрузку, технологию «пробуждения по сети» и удалённую консоль управления.
	да
	
	

	
	
	Функция удаления управляемых систем по заданному диапазону IP- адресов, по функции, по местоположению, по дате.
	да
	
	

	
	
	Возможность производить мониторинг физических событий, происходящих на серверах с активированной технологией IPMI (отображение: версии IPMI, количества записей в списке, время добавления последней записи, время последней очистки списка, доступное свободное пространство), возможность выключать сервер, перезапускать сервер в случае, если операционная система не проявляет активности.
	да
	
	

	
	
	Централизованная рассылка отчётов: 
- детальные свойства ресурсов, 
- список ресурсов, общая информация о ресурсах, 
- общая информация об операционной системе, 
- аудит пользователя, локальная рассылка сообщений, 
- отчет с общей информацией о приложении, 
- отчёт о детальных свойствах.
	да
	
	

	
	
	Отчёты могут включать уже не обслуживаемые системы, которые были удалены, но данные которых всё ещё хранятся в базе данных.
	да
	
	

	
	
	Функция управления пользователями и группами
	да
	
	

	
	
	Для управления системой пользователи могут модифицировать пороговые величины, периоды выборки, периоды перезагрузки и методы рассылки уведомлений.
	да
	
	

	
	
	Метод уведомления, пороговые величины и периоды оценки для каждой категории типа датчиков, автоматически применяются ко всем обнаруженным датчикам соответствующего типа: 
1) Физические датчики: 
 Безопасность – если/когда корпус системы открыт, проникновение в него вызовет отправку сообщения датчиком. 
 Вентиляторы – контролируется скорость вращения. 
 Напряжение – контролируются функции, поддерживаемые подключённой платой/BIOS. 
 Температура – контролируются функции, поддерживаемые подключённой платой/BIOS. 
 Вентиляторы с датчиком температуры – контролируется скорость вращения, сообщение отправляется в том случае, если температура ЦП превышает определённое пороговое значение, а вентилятор не вращается.
 Энергопотребление – контролирует потребление энергии. 
 Потеря избыточности блоков питания – контролирует управляемые службы IPMI, сообщение отправляется в случае потери избыточности блоков питания. 
2) Логические датчики: 
 Сетевые адаптеры – контролируют рабочее состояние сетевых адаптеров 
 Физический диск – контролирует наличие и процент использования физического диска в системе и/или RAID-массива, доступные для операционной системы посредством RAID-контроллера. 
 Логические диски – предоставляется отчет о доле пространства, используемого логическим диском, который был отформатирован, установлен при помощи операционной системы. Если диск не был отформатирован, то система будет считать его неисправным. 
Внешние устройства – внешние устройства, подключенные к системе, будут расцениваться ею как установленные до тех пор, пока они подключены. 
 Управляемый RAID-контроллер – состояние RAID-контроллера. 
 Общее использование ЦП – процент загрузки ЦП. 
 Общее использование памяти – процент использования физической и виртуальной памяти. 
 Частота ошибок памяти – число одно- и многоразрядных ошибок (требуется ЕСС память с контролем ошибок и поддержка соответствующих функций сервером). 
 Изменения аппаратного обеспечения – контролируются изменения конфигурации аппаратного обеспечения. 
 Изменения программного обеспечения – контролируются изменения, вносимые в установленные программы.
Наличие функции рассылки сообщений через электронную почту, локальной рассылки.
Реализация следующих типов мониторинга: ловушки событий платформы (РЕТ) - форматированные полученные SNMP-ловушки, конвертированные в обычный текст и отправленные сообщением. 
Аппаратное событие – превышение физическим компонентом системы порогового значения. Аппаратное событие включает: вопросы безопасности корпуса, значения скорости вентилятора, флуктуации температуры корпуса, флуктуации электрического напряжения, потеря резервного источника питания. 
События сети – сетевое соединение потеряно из-за выхода адаптера из строя. 
	да
	
	

	
	
	События накопителей – логический диск достиг порогового значения, потеря логического диска, потеря физического диска (диск удалён, диск не функционирует), внешний диск присутствует в системе в течение продолжительного периода времени и может вызвать сбой при загрузке. 
	да
	
	

	
	
	Событие опроса системы на производительность – превышено пороговое значение использования для ЦП, использования оперативной памяти.
	да
	
	

	
	
	Событие мониторинга ресурса – для сервера проводит инвентарную опись компонентов системы, находящихся под управлением (например, ЦП, памяти, дисков, установленных приложений для программного обеспечения, удалённых приложений для программного обеспечения и т.д.), проверка каждый раз при перезапуске системы.
	да
	
	

	
	
	Производится интегрированный мониторинг RAID-контроллеров. Проводится мониторинг всех обнаруженных и поддерживаемых RAID-контроллеров системы, их свойства и конфигурация будут отображаться в разделе «Управляемые RAID-контроллеры» во вкладке свойств накопителя. Должен проводиться профилактический мониторинг дисков, управление RAID-массивами.
	да
	
	

	
	
	Отображаются модели контроллера, версии встроенного программного обеспечения, кэш (при наличии), номер шины, ID, версию BIOS, наличие BBU и максимальное число устройств на шину, текущих RAID-массивов, сконфигурированных на данном контроллере, включая их описание, номер RAID-массива и статус (стандартный, начальный, восстановленный, пониженный, неисправный).
	да
	
	

	
	
	Отображаются физические диски, присоединённые к RAID-контроллеру, включая их положение на шине, ID, статус, ёмкость, производителя и модель.
	да
	
	

	
	
	Датчик температуры с точностью измерения не менее 1 °С
	да
	
	

	
	
	Датчик запыленности
	да
	
	

	
	
	Высота шасси сервера
	≥ 44 мм
	
	

	
	
	На сервер должны распространяться обязательства гарантийного обслуживания сроком не менее 3 (трёх) лет.
Гарантийное обслуживание должно осуществляться на территории г. Омск целях уменьшения простоя рабочего времени.
Обязательства гарантийного обслуживания должны включать в себя:
- обслуживание в рабочее время, с понедельника по пятницу, кроме официальных выходных дней (обслуживание по формуле «9х5» - в рабочее время (по местному времени), 5 дней в неделю);
- консультации технических специалистов по вопросам, связанным с установкой (монтажом), настройкой, функционированием и восстановлением работоспособности сервера;
- выполнение необходимых работ по восстановлению работоспособности сервера в течение не более 30 (тридцати) рабочих дней на месте эксплуатации в присутствии представителя заказчика;
- бесплатная замена вышедших из строя компонент;
- в период гарантийного обслуживания Заказчик имеет право вскрывать корпус сервера для установки дополнительного оборудования (с целью снижения дополнительных затрат на эксплуатацию) с предварительным уведомлением и консультацией о совместимости с производителем (поставщиком).
 Для обеспечения исполнения обязательств гарантийного обслуживания поставляемый сервер должен иметь уникальные идентификаторы (уникальные серийные номера, наклейки с логотипом или наименованием, любой графический символ и т.д.), позволяющие однозначно определить их поставщика или производителя. Уникальные идентификаторы должны быть выполнены способом, обеспечивающим их читаемость и сохранность в течение срока действия обязательств гарантийного обслуживания.
	да
	
	

	
	
	При поставке Заказчику должны быть переданы:
- сервер в сборе;
- комплект направляющих для монтажа в 19” серверный шкаф;
- кабели электропитания;
- эксплуатационная документация (паспорта, руководства пользователя, инструкции по эксплуатации и т.д.) и гарантийные документы (гарантийные талоны, гарантийные сертификаты и т.д.) сервера, в которых содержится полная информация о правилах транспортировки, хранения, установки и эксплуатации товаров, а также полная информация об условиях предоставления и ограничениях гарантийного обслуживания. Эксплуатационная документация и гарантийные документы сервера передаются Заказчику с указанием всей необходимой для получения гарантийного обслуживания информации (уникальные идентификаторы, дата продажи, наименование Поставщика, печать Поставщика и т.д.). Эксплуатационная документация и гарантийные документы сервера могут передаваться Заказчику на бумажных носителях или в электронном виде. Эксплуатационная документация и гарантийные документы сервера на бумажных носителях должны предоставляться на русском языке. Эксплуатационная документация и гарантийные документы сервера в электронном виде должны поставляться на отчуждаемых оптических носителях информации (CD – или DVD-дисках) и сопровождаться инструкцией на русском языке по регистрации или проверке сроков и условий действия обязательств гарантийного обслуживания.
- Сервер должен соответствовать требованиям технических регламентов государств – членов Таможенного союза 
ТР ТС 004/2011 «О безопасности низковольтного оборудования»; 
ТР ТС 020/2011 «Электромагнитная совместимость технических средств». 
	да
	
	

	
	
	В состав изделия должен входить интегрированный защищенный гипервизор виртуализации.
Поддержка серверных операционных систем Windows.
Запуск серверных операционных систем Windows в режиме виртуального кластера высокой доступности вида active-active, active-passive.
	да
	
	

	
	
	Актуальная информация (не старше 6 месяцев) о закрытых уязвимостях должна быть размещена в банке данных угроз безопасности информации ФСТЭК России (http://bdu.fstec.ru/vul)
	да
	
	

	
	
	Модульная архитектура
	да
	
	

	
	
	Подключение/Отключение модулей в работающем гипервизоре, без перезагрузки, с помощью интерфейса администрирования и управления
	да
	
	

	
	
	Самостоятельная сборка модулей пользователем из пакетов установленных из бинарного репозитория, а также из пользовательского репозитория исходников
	да
	
	

	
	
	Цифровая подпись модулей разработчика, обеспечивающая гарантию их неизменности и подлинности
	да
	
	

	
	
	Проверка и реакция системы на нарушение цифровой подписи и целостности модулей
	да
	
	

	
	
	Регулярное обновление модулей для нейтрализации угроз эксплуатации уязвимостей с серверов разработчика
	да
	
	

	
	
	Установка с внешних оптических, флэш-накопителей, магнитных накопителей и через локальную вычислительную сеть, через глобальную вычислительную сеть
	да
	
	

	
	
	Режим работы с сохранением системных изменений, пользовательских изменений на текущий носитель 
	да
	
	

	
	
	Режим работы с сохранением системных изменений, пользовательских изменений в оперативную память
	да
	
	

	
	
	Режим работы с сохранением системных изменений, пользовательских изменений в модуль данных пользователя
	да
	
	

	
	
	Режим работы с сохранением системных изменений, пользовательских изменений на удаленный носитель расположенный в локальной вычислительной сети, в глобальной вычислительной сети
	да
	
	

	
	
	Загрузка ядра и модулей с использованием среды PXE
	да
	
	

	
	
	Загрузка в режиме бездисковой станции
	да
	
	

	
	
	Актуальный набор драйверов
	да
	
	

	
	
	Панель администрирования с графическим интерфейсом для локального управления, удаленного управления конфигурациями и модулями.
	да
	
	

	
	
	Функции панели администрирования с графическим интерфейсом настройки системы:
- управления модулями
- управление сервисами
- управление политиками
- установки и синхронизация времени
- управления пользователями
- просмотра системных журналов
- управление обновлениями
- конфигурирование системы
	да
	
	

	
	
	Удаленное управление по протоколам RDP и VNC
	да
	
	

	
	
	Средства организации единого пространства пользователей, реализующие централизованное хранение информации об окружении пользователей и сетевую аутентификацию через протоколы ldap и kerberos и совместимое с Active Directory, FreeIPA.
	да
	
	

	
	
	Запуск приложений Windows под Wine
	да
	
	

	
	
	Запуск приложений в изолированном контейнере, предотвращающим любую угрозу безопасности данных и систем передачи и обработки защищенных данных
	да
	
	

	
	
	Контроль и мониторинг появления в системе сторонних исполняемых файлов, в том числе: бинарных, скриптовых и произвольных на усмотрение администратора
	да
	
	

	
	
	Комплексная защита информации разграничения доступа
- разграничение доступа
- Access Control List (ACL) – список контроля доступа для пользователей и файлов
- принудительный контроль доступа SELinux, Apparmor
	да
	
	

	
	
	Контроль целостности
-контроль целостности дистрибутива
-контроль целостности модулей дистрибутива
-контроль объектов файловой системы
-контроль исполняемых файлов, обеспечивающий проверку их неизменности и подлинности
	да
	
	

	
	
	Система разграничения доступа к внешним устройствам
	да
	
	

	
	
	Аудит и журналирование событий безопасности
	да
	
	

	
	
	Поддержка распределенных инфраструктур
	Поддержка VMware vSphere6.5,6.7, 7.0, Microsoft Windows Server 2012R2, 2016, 2019;
Горячее резервирование серверов vGate;
Поддержка vCenter HA и Linked Mode
	
	

	
	
	Встроенное СЗИ должно осуществлять: 
- аутентификацию администраторов виртуальной инфраструктуры и администраторов безопасности;
- защиту средств управления виртуальной инфраструктурой от НСД;
- защиту ESXi-серверов от НСД;
- контроль целостности конфигурационных файлов ESXi-сервера;
- контроль целостности конфигурации виртуальных машин и их доверенную загрузку;
- мандатный принцип контроля доступа;
- регистрацию событий, связанных с информационной безопасностью;
- контроль целостности и защиту от НСД компонентов СЗИ;
- централизованное управление и мониторинг;
- создание резервной копии конфигурации СЗИ и журналов аудита;
- работу в отказоустойчивом режиме (кластер);
- синхронизация настроек безопасности между серверами СЗИ.
	да
	
	

	
	
	Требования к функциональности:
- Аутентификация администраторов виртуальной инфраструктуры и администраторов безопасности
В СЗИ должна быть реализована модель разделения прав на управление виртуальной инфраструктурой и на управление безопасностью (для ограничения на использование привилегий суперпользователя). 
Должна быть возможность выделить 2 основные роли — администратор виртуальной инфраструктуры и администратор безопасности. 
В рамках роли администратора виртуальной инфраструктуры должна быть возможность разграничения доступа по привилегиям\типам объектов доступа. Должна быть поддержка аппаратных идентификаторов JaCarta и RuToken.
Реализация принципа разделения ролей:
Доступ на управление виртуальной инфраструктурой или параметрами безопасности должен предоставляться только для аутентифицированных пользователей. Для этого в СЗИ должна быть предусмотрена процедура аутентификации пользователей и компьютеров (рабочих мест администраторов), которая должна осуществляется по протоколам, нечувствительным к попыткам перехвата паролей и атакам типа Man in the Middle.
Процедура аутентификации должна осуществляется с помощью отдельной программы, которую требуется запустить и ввести учетные данные до того, как осуществляется соединение с виртуальной инфраструктурой.
Функционал аутентификации на рабочем месте администратора должен предоставлять возможность надежно сохранить учетные данные. 
СЗИ должно иметь собственную систему учетных записей или иметь возможность интегрироваться с Microsoft Active Directory.
СЗИ должно поддерживать работу администраторов виртуальной инфраструктуры через «толстый» клиент (vSphere client), через «тонкий» клиент (vSphere Web-client), интерфейс командной строки (VMware PowerCLI) а также через ESXi Embedded Host Client.
СЗИ должно иметь возможность отключения механизмов защиты в аварийных ситуациях и в режиме тестирования.
СЗИ должно иметь возможность экспорта\импорта настроек конфигурации.
	да
	
	

	
	
	Защита средств управления виртуальной инфраструктурой от НСД:
К средствам управления виртуальной инфраструктурой относятся:
- ESXi-хосты, предназначенные для запуска виртуальных машин;
- серверы vCenter, предназначенные для централизованного управления виртуальной инфраструктурой;
- серверы vSphere Web Client, предназначенные для поддержки управления виртуальной инфраструктурой через «тонкий» клиент;
- средства, предназначенные для обслуживания инфраструктуры, например, VMware Consolidated Backup, VMware Update Manager;
- сторонние средства мониторинга и управления инфраструктурой.
Для обеспечения защиты средств управления виртуальной инфраструктурой должен применяется функционал мандатного и дискреционного разграничения доступа к объектам, которые размещены внутри защищаемого периметра. Для этого весь управляющий трафик должен проходить через компонент СЗИ, осуществляющий этот контроль. 
Правила разграничения доступа должны работать на основе меток и уровней безопасности, а также заданных ACL и параметров соединения (протоколов, портов). 
Сетевой трафик между аутентифицированными субъектами и защищаемыми объектами должен подписываться, для обеспечения защиты от атак типа Man in the Middle в процессе сетевого взаимодействия.
В СЗИ должен присутствовать механизм блокирования любого сетевого трафика со стороны виртуальных машин к средствам управления виртуальной инфраструктурой. Тем самым должна обеспечивается защита средств управления виртуальной инфраструктурой от НСД со стороны скомпрометированной виртуальной машины.
В СЗИ должна быть предусмотрена возможность ограничения миграции виртуальных машин за пределы управления текущего vCenter;
В СЗИ должен присутствовать оповещения администратора виртуальной инфраструктуры о том, что действие заблокировано СЗИ;
В СЗИ должен присутствовать механизм контроля операций VMware vSAN.
	да
	
	

	
	
	Защита ESXi-хостов от НСД:
В рамках обеспечения защиты ESXi-хостов от НСД в СЗИ должны быть реализованы следующие механизмы:
- возможность создания списка разрешенных программ;
- возможность контроля разграничения сети управления и сети виртуальных машин;
- возможность настройки параметров логирования виртуальных машин;
- возможность создания списков запрещенных устройств;
- возможность отключения VIX API;
- возможность запрета коммуникаций между виртуальными машинами;
- возможность ограничения объема VMX-файла;
- возможность контроля за использованием independent-nonpersistent дисков;
- возможность проверки использования стандартных SSL сертификатов;
- возможность запрета использования Managed Object Browser;
- возможность отключения приветственной страницы;
- возможность контроля VMsafe;
- возможность создания списка пользователей, которым разрешен локальный вход на ESXi-сервер;
- возможность запретить сжатие виртуального диска;
- возможность ограничения количества активный консольных подключений;
- возможность блокирования подключения USB-носителей к ESXi-серверу;
- возможность осуществления контроля и настройки правил встроенного межсетевого экрана;
- возможность запрета клонирования и создания снимков виртуальных машин;
- возможность очистки внешней и оперативной памяти при окончании работы с виртуальной машиной;
- возможность ограничения доступа к конфигурационным файлам служб;
- возможность запрета непосредственного доступа к управлению ESXi-сервера;
- возможность контроля использования протокола SSH;
- возможность запрета операций с буфером обмена для каждой виртуальной машины;
- возможность контроля использования CHAP для проверки подлинности при подключении iSCSI-устройств;
- возможность создания парольных политик;
- возможность отключения неиспользуемых протоколов, портов и функций;
- возможность настройки безопасности виртуального коммутатора;
- запрет использования VMware Tools;
- запрет возможностей, не реализованных в vCenter;
- возможность запрета контроля устройств ESXi-сервера со стороны виртуальных машин;
- возможность запрета отсылки информации о производительности ESXi-сервера гостевым системам;
- возможность настройки синхронизации времени;
- возможность на запрет доступа консоли виртуальной машины.
	да
	
	

	
	
	Контроль целостности конфигурации виртуальных машин и доверенная загрузка:
СЗИ должно содержать компоненты, устанавливаемые на каждый ESXi-хост и реализующие следующие механизмы защиты:
- Контроль целостности настроек виртуальной машины перед ее загрузкой. Должен контролироваться файл *.vmx, в котором содержится перечень устройств, доступных виртуальной машине, и ряд других критических параметров. 
- Контроль образа BIOS виртуальной машины. Поскольку несанкционированная подмена BIOS является угрозой безопасности, СЗИ должно контролировать целостность файла *.nvram, в котором содержится образ BIOS виртуальной машины.
- Доверенная загрузка ОС должна осуществляться путем контроля целостности загрузочного сектора виртуального диска *.vmdk.
- Контроль целостности шаблонов виртуальных машин, включая виртуальные жесткие диски.
При изменении одного из перечисленных объектов как санкционированном, так и несанкционированном, СЗИ должно предоставить администратору безопасности возможность данные изменения отменить, принять.
	да
	
	

	
	
	Мандатный принцип контроля доступа:
В СЗИ должен быть реализован мандатный принцип контроля доступа на основе меток конфиденциальности. 
Должно присутствовать два вида меток конфиденциальности: иерархические (далее просто метки) и неиерархические (далее просто категории). 
Должна быть реализована возможность назначить метки на следующие субъекты, объекты, контейнеры:
- Администраторы ВИ;
- ESXi-хосты;
- Сетевые адаптеры ESXi-хоста;
- Виртуальные сети;
- Разделы хранилищ (Datastore);
- Виртуальные машины;
- Серверы управления;
- Группы объектов.
Права доступа субъектов и объектов должны проверяться на основе меток и категорий автоматически и запрещать несанкционированные действия. 
Субъект может получить доступ к объекту, только если выполняется условие соответствия их меток конфиденциальности. 
Для категорий – это совпадение хотя бы одной из категорий субъекта и объекта, для меток – это уровень иерархии субъекта должен быть равен (или выше, в зависимости от настроек СЗИ) уровню объекта.
Категории должны отличаться от меток следующими параметрами:
- Метки должны быть иерархическими, категории равноправными.
- Механизмы работы меток должны зависеть не только от пользователя, но и от его меток его текущей сессии. Категории от сессии зависеть не должны.
- Любой субъект, объект, контейнер может быть помечен несколькими категориями и только одной меткой.
Должен быть предусмотрен механизм отключения контроля мандатного доступа по типам объектов
Должен быть предусмотрим механизм автоматизированного добавления виртуальных машин в группы объектов.
	да
	
	

	
	
	Регистрация событий, связанных с информационной безопасностью:
В СЗИ должен быть реализован механизм регистрации следующих групп событий:
- События аутентификации и разграничения доступа;
- Средство должно регистрировать как удачные, так и неудачные попытки доступа к инфраструктуре (с указанием имени учетной записи, даты, имени компьютера или его IP-адреса)
- Средство должно регистрировать события изменений конфигурации параметров безопасности и учетных записей администраторов инфраструктуры
- События контроля целостности СЗИ, контроля целостности и доверенной загрузки виртуальных машин;
- События, связанные с установкой, удалением, включением, остановом и сбоем компонентов СЗИ, а также с изменением настроек СЗИ.
Регистрация событий на всех компонентах СЗИ должна осуществляется в едином журнале. Для всех групп событий должны регистрироваться как факты НСД, так и правомочные действия.
 Должна быть возможность отбора событий безопасности по типу, дате и времени события, объекту\субъекту доступа.
В СЗИ должен быть реализован механизм отправки уведомлений о событиях безопасности по протоколам SMTP и Syslog.
	да
	
	

	
	
	Контроль целостности и защита от НСД компонентов СЗИ:
СЗИ должен содержать собственные механизмы контроля целостности компонентов СЗИ. 
Механизмы должны действовать на всех компонентах СЗИ.
	да
	
	

	
	
	Централизованное управление и мониторинг:
СЗИ должно содержать Консоль управления, устанавливающуюся на рабочее место администратора безопасности со следующим функционалом:
- управление учетными записями администраторов виртуальной инфраструктуры и администраторов безопасности;
- назначение прав на доступ к защищаемым объектам;
- развертывание и настройка компонентов защиты ESXi-хостов;
- настройка правил разграничения запуска виртуальных машин и утверждение изменений параметров виртуальных машин, произведенных администраторами ВИ;
- просмотр журнала регистрации событий безопасности.
Все изменения, произведенные администратором безопасности, должны сохраняться централизованно.
	да
	
	

	
	
	Создание резервной копии конфигурации СЗИ и журналов аудита:
СЗИ должно иметь возможность экспорта собственной конфигурации в указываемую директорию и импорта конфигурации из данного файла. 
Должа быть возможность настройки выгрузки журналов аудита по достижению заданного размера базы или по сроку хранения событий.
	да
	
	

	
	
	Работа в отказоустойчивом режиме (кластер):
СЗИ должно иметь возможность использования резервного сервера СЗИ. 
В случае нарушения работы основного сервера должно в автоматическом режиме происходить переключение на резервный.
	да
	
	

	
	
	
	да
	
	

	
	
	Синхронизация политик и меток безопасности между серверами СЗИ:
Для поддержки работы в распределенных виртуальных инфраструктурах СЗИ должно иметь возможность выборочной отправки базы политик, меток конфиденциальности на сервера СЗИ, в пределах сетевой доступности.
	да
	
	

	
	
	СЗИ должно иметь действующий сертификат ФСТЭК России и соответствовать требованиям по безопасности информации установленным в документах:
- «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» по классу защищенности не ниже 5-го;
- «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» по уровню доверия не ниже 4-го.
	да
	
	

	
	
	
	
	
	

	
	
	Товар должен быть поставлен официально (с разрешения вендора) и предназначен для использования на территории России, иметь наличие официальной гарантии и техподдержки, доступа к новым версиям по и облачным сервисам.

	да
	
	


	
3.2. Работы

Цель:  Предметом выполняемых работ по настройке серверного оборудования является создание системы отказоустойчивых вычислительных узлов в инфраструктурной единице "Космос Отель Омск".

3.2.1. Монтаж 
· Установка серверного оборудования в стойку в серверном помещении, согласно проектной документации и спецификации из технического задания.
· Интеграция в инфраструктуру (подключение к сетевому оборудованию гостиницы)
· Каблирование и маркировка в серверной.
· Тестирование линий 
· Проверка работы оборудования , ввод в эксплуатацию
· Нагрузочные тестирования

3.2.2. Проектирование
· Составление таблицы VLAN
· Составление таблицы IP адресации и маршрутизации.
· Согласование сетевых настроек с заказчиком

3.2.3. Настройка оборудования
· Обновление прошивок до последней стабильной версии
· Создание отказоустойчивого кластера серверов.
· Создание RAID1 на SSD дисках для основных серверов
· Создание RAID6+1HotSpare для основных серверов
· Создание RAID6 для сервера бекапов.
· Установка защищенного гипервизора виртуализации
· Первоначальная настройка встроенного СЗИ
· СЗИ – Пин тест настроенной системы.
· Настройка контроллера дистанционного мониторинга и управления.
· Настройка VLAN в соответствии с таблицей из проектной документации п2.
· Установка IP адресации в соответствии с проектной документацией п.2
· Установка виртуальных машин в защищенный гипервизор -  в количестве 10 шт.  Выбор Операционной системы  в зависимости от выбора заказчика : Windows или Unix систем . 
· Установка контроллера домена совместно с управляющей компанией Космос ОГ в кол-ве 2 шт на кластере серверов. 
· Установка всех критических обновлений на все операционные системы.
· Установка сервера для отельной системы Opera
· Установка сервера для отельной системы Micros
· Установка интерфейсного сервера для работы отельных систем.
· Установка FileServer , создание структуры папок с согласованием заказчиком.
· Настройка Теневого копирования на FileServer
· Настройка резервного копирования виртуальных машин на сервер бекапов.
· Настройка резервного копирования данных файлового сервера на сервер бекапов.


3.2.4.  Работы проводятся одним поставщиком без привлечения сторонних подрядных организаций.



	4.  Порядок формирования цены договора

	Цена поставляемого Оборудования устанавливается в российских рублях, формируется с учетом всех расходов, в т.ч. включает в себя стоимость Оборудования, стоимость транспортных расходов на доставку Оборудования до места поставки, стоимость тары, упаковки, маркировки, затаривания, страхования, пошлин, гарантийного обслуживания, а также иные расходы, связанные с поставкой Оборудования по адресу:

	644050, ОМСКАЯ ОБЛАСТЬ, ГОРОД ОМСК, МИРА ПРОСПЕКТ, ДОМ 5, КОРПУС 1

	
5. Сроки (периоды) и условия поставки товара, выполнения работы, оказания услуги

	5.1. Оборудование доставляется усилиями Поставщика и за его счет.
5.2. Оборудование должно поступить на склад Заказчика не позднее 30.07.2022 года.




	6. Форма, сроки и порядок оплаты товара, работы, услуги

	6.1.	Заказчик осуществляет предоплату в размере до 30%  (тридцати процентов) от стоимости Оборудования.	
[bookmark: _GoBack]6.2. Работы оплачиваются на основании акта выполненных работ.


	7. Установленные заказчиком требования к качеству, техническим характеристикам товара, работы, услуги, к их безопасности, к функциональным характеристикам (потребительским свойствам) товара, к размерам, упаковке, отгрузке товара, к результатам работы и иные требования, связанные с определением соответствия поставляемого товара, выполняемой работы, оказываемой услуги потребностям заказчика.

	7.1. 	Поставщик гарантирует, что все поставляемое Оборудование, является новым, неиспользованным, серийно выпускаемым.
На Оборудовании не должно быть механических повреждений. Качество, комплектность, маркировка и упаковка поставляемого Оборудования должны соответствовать действующим в Российской Федерации нормативным документам.
Оборудование должно отвечать требованиям качества, безопасности и другим требованиям, предъявленным законодательством Российской Федерации и настоящим Контрактом.
7.2. Гарантия на Оборудование должна составлять не менее 12 месяцев со дня принятия Оборудования Заказчиком после подписания накладной по форме ТОРГ-12 или УПД.
7.3. Оборудование является новым, в споре или под арестом не состоит, не является предметом и не обременено другими правами третьих лиц.
7.4. Поставщик обязан предоставить Заказчику оригиналы следующих документов при поставке Оборудования:
· Формуляр (паспорт, этикетку) на Оборудование на русском языке и инструкцию пользователя (руководство по эксплуатации) Оборудованием на русском языке соответствующих ГОСТ Р 2.610-2019;
· документ, подтверждающий предоставление гарантии производителя  Оборудования.

	
8. Требования к участникам закупки

	8.1. Подать заявку может любое юридическое лицо или индивидуальный предприниматель. 
8.2. На период подачи КП участник должен иметь статус авторизованного представителя (дилера, дистрибьютора, партнера) компании-производителя в России. 
8.3. Иметь соответствующие ресурсные возможности для исполнения договора (финансовые, материально-технические, производственные, трудовые).
8.4. Участник не должен находиться под процедурой банкротства, в процессе ликвидации или реорганизации, на ее имущество не должен быть наложен арест.


	

	Директор департамента 
[image: ]Информационных технологий                                   
ООО «Космос ОГ»     
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